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Phishing-Simulation

Erkennst du sie alle?

Mit der Phishing-Simulation kannst du dein Bewusstsein fiir Phishing-Nachrichten testen. Nach der
Registrierung erhaltst du in den nachsten Wochen Nachrichten von uns, die wie Phishing-E-Mails und
Phishing-SMS aussehen.

Die simulierten Nachrichten stellen keine Gefahr dar. Klicke trotzdem nicht auf die Links - es kénnte sich
auch um einen echten Phishing-Versuch handeln.

Mit deiner Teilnahme testest und Gbst du deine Fihigkeiten, verdachtige Nachrichten zu erkennen und
hilfst uns, die Forschung zur Betrugspravention im Internet einen Schritt weiterzubringen.

Wer kann teilnehmen?

Schiler:innen in ganz Osterreich ab 14 Jahren.

Wie kann ich teilnehmen?

Du kannst dich auf finanzbildung.oenb.at/phishing registrieren. Nach deiner Anmeldung bekommst du

eine E-Mail von phishing-training.secpriv@univie.ac.at, um deine E-Mail-Adresse zu bestatigen. Danach
beginnt die Phishing-Simulation automatisch.

Wer fiihrt das Projekt durch?

Die Oesterreichische Nationalbank (OeNB) und die Universitat Wien.

Was passiert, wenn ich nicht (mehr) teilnehmen will?

Die Teilnahme ist freiwillig. Die Nichtteilnahme hat keinerlei negative Konsequenzen. Du kannst deine

Teilnahme jederzeit ohne Angabe von Griinden abbrechen - schreibe dazu an finanzbildung@oenb.at.

Was passiert mit meinen Daten?

Wir bendtigen fir deine Teilnahme einige Daten, z. B. deine E-Mail-Adresse und (optional) deine
Handynummer. Zudem erheben wir dein Klickverhalten auf Phishing-Mails/SMS sowie deine Antworten
auf Fragebdgen. Wir nutzen die Daten ausschlieRlich fiir Forschungszwecke, verwahren sie sicher, geben
sie nicht an Dritte weiter und pseudonymisieren bzw. anonymisieren sie, wenn wir damit arbeiten. Mehr
Informationen Uber den Schutz deiner Daten findest du auf der Registrierungswebseite.

Scanne den QR-Code

oder besuche

finanzbildung.oenb.at/phishing

um dich anzumelden!
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